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Systematisches Testen
fur autonomes Fahren

Autonomes Fahren ist der Schlissel zu 6kologischer und dkonomischer Mobilitat.
Robo-Test der Universitat Stuttgart hat eine Pilotumgebung geschaffen, mit der

mithilfe von Kl-basierten Clustering automatisch Testszenarien abgeleitet und somit
automatisierte Fahrsysteme effizient und effektiv validiert werden kdnnen.

www.springerprofessional.de/automobiltechnik



I Die derzeit entwickelte neue Gene-
ration von zumindest teilweise autono-
men Fahrzeugen (Autonomous Vehicles,
AVs) muss alle im Fahrbetrieb auftreten-
den Situationen bertiicksichtigen. Bevor
Leben der kiinstlichen Intelligenz eines
automatischen oder autonomen Fahrsys-
tems oberhalb von SAE-Level 2 anver-
traut werden kann, miissen Algorithmen
und Technologie rigoros verifiziert wer-
den, um ihr Verhalten zu validieren. Die
Homologation und das Vertrauen der
Gesellschaft hdngen vollstdndig davon
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ab, keinen einzigen Unfall zu verur-
sachen, der von einem menschlichen
Fahrer hatte vermieden werden kon-
nen. Die Erwartungen an AVs sind hoch,
selbst wenn man weif}, dass die meisten
Unfalle auf unachtsames Fahren durch
Menschen zuriickzufiihren sind. Genau
das ist die Herausforderung bei der sys-
tematischen Priifung solcher automati-
schen und autonomen Systeme [1-4].
Trotz offensichtlicher Vorteile des auto-
matischen Fahrens wachst das Misstrauen
in die Zuverldssigkeit. In dem Maf}, wie
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die autonome Funktionalitat in Fahr-
zeugen zunimmt, nimmt auch die mit
dem Software-Stack verbundene Komple-
xitdt zu. Die zugrunde liegenden Algorith-
men sind schwer verstdndlich und damit
intransparent. Herkommliche Testmetho-
den konnen die subtilen Veranderungen
in einem AV-Software-Stack, die aufgrund
der dynamischen Umgebung auftreten,
nicht abdecken. Aus statistischer Sicht
sollten AVs mehr als 15 Milliarden km
auf der Strafle gefahren werden, um so
eine 95-prozentige Sicherheit zu gewdhr-
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BILD 1 Intelligente Validierung und Homologierung von autonomen Systemen (© Robo-Test)

leisten, dass die AVs 20 % sicherer sind
als Fahrzeuge mit menschlichen Fahrern
[1]. Dieser hohe Validierungsaufwand,
die Vorlaufzeit und die Kosten verlangen
nach intelligenten Tests, die dem Bediirf-
nis nach Effizienz, Transparenz und
hohem Qualitdtsniveau gerecht werden.

GRUNDLAGEN DER
VALIDIERUNG VON AV

von autonomen Fahrzeugsystemen auf.

Fiir das systematische Testen von AVs

miissen daher verschiedene Fragen vorab

beantwortet werden [3, 4]:

- Was ist die spezifizierte Funktionalitat?

- Folgt das System der Spezifikation?

- Sind alle relevanten und kritischen
Situationen sowie ihre Korrelationen
ausreichend spezifiziert?

- Was ist die beabsichtigte Funktiona-
litdt, und ist sie sicher?

Automatische Funktionen und autonome - Wie kann man die Entscheidungs-

Systeme in Fahrzeugen haben komplexe
Wechselwirkungen mit der realen Welt.
Dies wirft viele Fragen zur Validierung

findung zuriickverfolgen und anschlie-
flend dariiber urteilen? Wie kann man
sie iberwachen?

- Wie definiert man die Zuver-
lassigkeit im Fehlerfall?

- Was ist, wenn eine Funktionalitat
versehentlich, durch falschen
Entwurf oder durch boswillige
Kompromittierung ausfallt?

- Welches negative Ergebnis muss
in jedem Fall verboten werden?

- Welches adaptive oder lernende
Subsystem wird welche Art von
Regressionstest benotigen?

- Welche Informationen iiber Software-
Updates und maschinelles Lernen
miissen den Fahrern in Anlehnung
an UNECE R156 zum Software
Update Management verstandlich
zur Verfiigung gestellt werden?

Durch eine kosteneffiziente und dennoch

formal nachvollziehbare Validierungs-

methodik kann automatisiertes Fahren
auf den Straflen ermoglicht werden. Die

Methodik deckt dabei die kleinste Ande-

rung in der Interaktion zwischen der

Umgebung und dem AV-Software-Stack

unter dem Gesichtspunkt der funktiona-

len Sicherheit ab. Intelligente Tests mit
der Auswahl geeigneter Fahrszenarien
eliminieren die aus statistischer Sicht
notwendigen gefahrenen Kilometer und
reduzieren so den Validierungsaufwand.

Systematisches kognitives Testen ermog-

licht es, jene Kombinationen von Szena-

rien und deren Permutationen auszu-
wahlen und zu testen, die zu Todesfallen

Optimierungs-

Testmethode Testmodell KPI Kriterien
methode
Feedback-abhan-  KPI Cluster-
KI/ML-Modell  gige Stichproben-  gemes-
analyse
auswahl sen
Pseudozufalls- Florida-Poly-AV- Szenario-basierte
. L X X -
Zufalls- generierung Verification-Framework Abdeckung
generierung Metamorphes Autonome Keine ~ ~ ~
modellbasiertes testen  Drohnen-Software Informationen
Adaptive Probenahme  Szenariobibliothek gene- Prazision,
. . ; Abdeckung,
) mit GauBscher riert auf der Basis von Konvereeny X X X
Suchbasierte Regression Testfunktionen genz,
Datengenerierung Laufzeit
Genetischer BeamNG.Al und Keine « B B
Algorithmus DeepDriving Informationen
Geschlossener Surrogate-Modell basie- Sicherheits- und
rend auf Naturalistic Funktionalitats- - X X -

Anlagentest mit RL

Reinforcement Driving Data (NDD) faktoren

Learning
Automatisiertes Testen Keine
von AVs mit RL Apollo AV-Stack Informationen X - B
Beobachtungsbasierte  Testmodelle basierend auf Keine

SAT-Loser Erstellung einer mini- Fahrzeugaufzeichnungs- X X - -

malen Testsuite fur AVs

daten

Informationen

TABELLE 1 Uberblick tiber aktuelle AV-Prifmethoden (ML: Maschinelles Lernen, RL: Reinforcement Learning) (© Robo-Test)
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und Verletzungen fiihren konnen. BILD 1
zeigt den grundlegenden Ansatz, der fiir
KI-gesteuerte Tests verwendet wird [1-4].
Das klassische Testorakel wird durch er-
wartete Verhaltensweisen angetrieben,
die automatisch aus Gesetzen, Vorschrif-
ten, Anomalien, situativen Korrelationen,
Grenzfdllen und Kritikalitdtsbeurteilung
bestimmt werden.

Im Folgenden wird erldutert, wie man
mit KI-basiertem Clustering automatisch
Testszenarien ableiten kann. Robo-Test
der Universitdt Stuttgart hat eine Pilot-
umgebung zur Ableitung praktikabler
Branchenldsungen geschaffen [2]. Mit
kognitiven Testmethoden, Situationsbe-
wusstsein und geeigneter Indexierung
kann die Testeffizienz gesteigert werden.
Die Schlussfolgerung: Die systematische
Validierung muss die klassische Abde-
ckung mit Szenario-basierten Tests und
neuartigen kognitiven Testverfahren
integrieren. Es werden verschiedene
neue intelligente Validierungsmethoden
und -werkzeuge entwickelt, die eine
intelligente Validierung von autonomen
Systemen unterstiitzen konnen. Neue
Validierungsstrategien miissen einge-
setzt werden, beginnend mit testorien-
tiertem Anforderungs-Engineering
(Requirements Engineering). Diese miis-
sen sich weiterentwickeln zu situations-
bezogener Abdeckung und kognitivem
Testen. Aufgrund zunehmend unzurei-
chender Basisspezifikationen miissen
technische Unzuldnglichkeiten in Bezug
auf die Sicherheit der beabsichtigten
Funktionalitdt entlang des Lebenszyklus
beriicksichtigt werden [4]. Die Simula-
tion muss die Speisung mehrerer Senso-
ren vorsehen, wie zum Beispiel Video-
streaming flir Kameras, aber auch tat-
sdchliche Objektbewegungen fiir Radar
und Lidar.

AV-TESTS IN DER PRAXIS

Methoden und Werkzeuge zur Verifi-
kation und Validierung von AVs nutzen
zunehmend KI, die auf umfangreiche
Datenanalysen und adaptives Lernen
mittels Heuristiken aufbaut, um die Soft-
warequalitdt dynamisch zu verbessern
[5, 6]. Klassische Brute-Force-Tests wer-
den aktuell mit pseudo-zufalliger Test-
generierung als Optimierungsmethode
angereichert, um die minimal nétigen
Testszenarien fiir ein AV zu generieren.
Die funktionale Szenarienabdeckung
wird als wichtiger Leistungsindikator
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(Key Performance Indicator, KPI) ver-
wendet, um solche Algorithmen zu
bewerten. Metamorphe Modelle werden
eingesetzt, um eine grofle Anzahl von
Testfdllen zufdllig aus einem Modell zu
generieren und zu gruppieren. Mithilfe
eines solchen metamorphen Ansatzes
werden dquivalente Szenarien auf der
Grundlage der Ergebnisse gruppiert.

Eine Alternative dazu ist eine adaptive
Stichprobentechnik unter Verwendung
eines Gaufischen Regressionsverfahrens,
um aus dem Szenario-Parameterraum
automatisch diejenigen Falle zu ident-
ifizieren, die die sicheren Grenzen mit
wenigen Simulationen verletzen. Verstdr-
kungslernen (Reinforcement Learning,
RL) unterstiitzt dabei, um diejenigen
kritischen Testfélle im gegebenen funk-
tionalen Szenario-Raum zu bestimmen,
die einen gegebenen Schwellenwert
verletzen.

Um eine reale Leistungsbewertung zu
erreichen, wird eine Methode zur Erstel-
lung von Testfdllen fiir die Validierung
von AVs eingefiihrt. Hierbei werden Auf-
zeichnungen von Verkehrssituationen
mit Satisfiability(SAT)-l6sungsbasierter
Optimierung verwendet, um eine mini-
male Testsuite zu erstellen, die beim Zer-
tifizierungsprozess helfen konnte. Dies
ermoglicht den formalen Nachweis, ob
der Minimalismus durch den manuellen
Vergleich von Testfdllen erreicht wird.
TABELLE 1 zeigt eine vergleichende Ana-
lyse der aktuellen AV-Testmethoden auf
der Grundlage eines AV-Modells, das zur
Validierung, zum Darstellen der Abhdn-
gigkeit des Optimierungsalgorithmus
vom Riickkopplungswert fiir die Aus-
wahl der ndchsten Stichprobe, zur KPI-
Messung und zur Clustering-Analyse
verwendet wird. Bei der Betrachtung
aktueller AV-Testmethoden ergeben sich
folgende Herausforderungen:

- Die Generierung von Testszenario-
Bibliotheken fiir AVs wird auf der
Grundlage des Modells oder einer
Testfunktion, die auf Fahrdaten mit
Menschen basiert, durchgefiihrt.
Diese Modelle sind niitzlich, aber
moglicherweise nicht vollstindig auf
die Implementierung des KI-Software-
Stacks ausgerichtet.

- Es gibt aktuelle Optimierungsansatze,
die sich auf konkrete Randfille be-
schrdanken, aber die Leistungsmessung
dieser Algorithmen in der Perspektive
der Kritikalitdtsabdeckung fehlt in vie-
len Forschungsstudien.
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BILD 2 Testumgebung mit Indexierung, Testauswahl, Simulations-Engine und AV-KPI (© Robo-Test)

- Die Reduzierung der Dimensionen
wird eine Schliisselrolle spielen, um
effiziente Regressionen zu erreichen
und muss bei der Validierung von AVs
vertieft erforscht werden.

Um auf dem aktuellen Stand der Praxis

aufzubauen und die genannten Liicken

zu schlieffen, miissen intelligente AV-

Tests eine konkrete Szenario-Indizierung

fiir jede konkrete Probe entwickeln, die

in dem gegebenen Szenario-Raum vor-
handen ist, mit dem damit verbundenen

Risiko. Die Risikomodellierung wird

wiederum von der Berechnung des

Schweregrads und der Haufigkeit des

Auftretens jedes konkreten Szenarios

abhdngen. Eine auf RL basierende Opti-

mierungstechnologie wird dabei helfen,
auf intelligente Weise kritische Grenz-
fdlle im gegebenen funktionalen Sze-
nario-Raum einzugrenzen. Techniken
wie die auf dem Hauptkomponenten-
analysator basierende Dimensionsredu-
zierung in den generierten konkreten

Szenarien werden das anfangliche kom-

plexe funktionale Szenario auf sinnvolle

Hauptkomponenten reduzieren. Auf die-

ser Grundlage ist es moglich, die Kriti-

kalitdtsabdeckung der fiir ein gegebenes
funktionales Szenario verwendeten AV-

Validierungstechnik zu berechnen.

BILD 2 zeigt eine Momentaufnahme
aus einer Testumgebung mit KI-basier-
tem Testen autonomer Systeme. Sie bildet
die Grundlage der beschriebenen Metho-
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den und dient als Basis fiir den syste-
matischen Test von AVs. Die Testfdlle
werden mit einer Testbeschreibungs-
sprache definiert, und diese Testfdlle
werden mithilfe eines modellbasierten
Testansatzes, fiir den ein Testmodell
erstellt wird, automatisch abgeleitet.
Die Abbildung des Testmodus auf die
AV-Simulation erlaubt es, Szenarien zu
extrahieren und geeignete Testfdlle zu
generieren, die automatisch ausgefiihrt
und ausgewertet werden. BILD 2 (links)
zeigt die Testumgebung, die sowohl
fiir den realen Antrieb (Brute Force)
als auch fiir die Simulation verwendet
wird. In BILD 2 (Mitte) ist ein Auszug
aus der Indexierungsdatenbank dar-
gestellt, mit der bestimmte Situationen
erneut getestet und dem Simulator zuge-
fiihrt werden. BILD 2 (rechts) zeigt die
zugrunde liegende KPI-Engine zur Aus-
wertung verschiedener AV-Stacks.

ZUSAMMENFASSUNG

Das Vertrauen in autonome Systeme
hédngt von deren Validierung ab. Die AV-
Validierung muss daher effizient, trans-
parent und zuverldssig sein. Das Ver-
trauen der Offentlichkeit in autonome
Fahrzeugsysteme hangt stark von der
algorithmischen Transparenz und der
kontinuierlichen Validierung ab. Nur
verldssliche automatische Systeme wer-
den akzeptiert. Die Universitadt Stuttgart

Simulation

Functional Scenario : NPC Cutin

KPT

P

KP1 Reinforcement
learning

Criticality Coverage 613% 53.86 % 47.01%

Random sampler

Cross Entropy

Convergence 65 samples 75 samples.

Runtime 975.81 seconds 942.88 seconds 93182 seconds

No. of reported collision | 4 10 3

Maximum Severity region: Fog rate [0.59 ... 100] , NPC speed [22m/s ... 20 m/s],
Rain rate [0.59 ... 0.98], Time of the day [14 ... 22.16], Wetness [0.6 ... 0.99]

hat mit Robo-Test eine Pilotumgebung
geschaffen, mit der mithilfe von KI-
basiertem Clustering automatisch Test-
szenarien abgeleitet und somit automati-
sierte Fahrsysteme effizient und effektiv
validiert werden konnen.
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